Présentation du 4¢me rapport annuel

par Francois Villeroy de Galhau, Président
et Julien Lasalle, Secrétaire

Conférence de presse du 22 septembre 2020

bservatoire
de la sécurite
des moyens de paiement

www.observatoire-paiements.fr



—

L’état de la fraude aux moyens de paiement scripturaux en 2019

Des dynamiques de développement de la fraude différenciées par famille d’instruments de paiement
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=/ Lafraude sur le cheque se développe a un

rythme soutenu alors gue ce moyen de paiement
est de moins en moins utilisé

46 % du montant total 190 de baisse
de la fraude des flux
de progression de montant
20% de la fraude 2940 € moyen de la
fraude

L' Observatoire formulera des propositions
pour mieux lutter contre la fraude au cheque
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La fraude sur les transactions par carte

internationales continue de régresser, et reste

mieux maitrisée au sein de I'espace SEPA

0,26 %
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transfrontalieres
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L’état de la fraude aux moyens de paiement scripturaux en 2019

Des dynamiques de développement de la fraude différenciées par famille d’instruments de paiement
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L’impact de la crise sanitaire sur les habitudes de paiement
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= La période de confinement a entrainé un
effondrement de I’'ensemble des flux

0 de baisse du nombre
- 30 % d’opérations scripturales
par rapport a 2019 en avril

» Leredressement des flux post confinement
a été progressif et hétérogene

de baisse du nombre
- '5 04 dopérations scripturales
par rapport a 2019 en juin



L’impact de la crise sanitaire sur les habitudes de paiement

» Le confinement a stimulé le recours a des modes de paiement dématérialisés et digitaux par
opposition aux moyens de paiement physiques (carte en mode contact, chéque, especes...)

= |'impact sur le profil d'utilisation des moyens de paiement a perduré apres le confinement
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L’impact de la crise sanitaire sur les habitudes de paiement

L'usage des paiements par carte a été fortement conditionné par 'accessibilité du commerce

= Usage majoritaire du paiement = Recours massif au e-commerce en = Retour vers le commerce de
traditionnel « chip & PIN » substitution du commerce de proximité proximité dans une proportion
= Sans contact utilisé pour 1/3 = Utilisation privilégiée du sans contact proche de I'avant-crise
des paiements de proximité entre 0 € et 30 € = Utilisation massive du sans
contact jusqu’a 50 €
2019 Avril Juillet
67 % | —— Proximité en mode contact 54 % > 52 %
18 % Proximité en mode sans contact 20 % 30 %
15 % Vente a distance 26 % > 17 %
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Les actions de renforcement de la sécurité des paiements

L’authentification forte des paiements sur internet au sens de la DSP2 : un plan de migration
a deux volets validé a 'automne 2019 et piloté par I'Observatoire

= Volet « porteurs »
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Du seul code SMS...

= Volet « commercants »
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Authentification a la main de la
banque du porteur avec 10
possibilité d’exemption



Les actions de renforcement de la sécurité des paiements

L’authentification forte des paiements sur internet au sens de la DSP2 : des ajustements

apportés pour prendre en compte les effets de la crise

Suivi du taux d’enrdélement des porteurs de carte
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L’introduction d’'une marge de flexibilité de 3 mois dans le pilotage de la migration

Suivi du taux d'utilisation de 3D-Secure (v1+v2)
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Les actions de renforcement de la sécurité des paiements

L’authentification forte des paiements sur internet au sens de la DSP2 : des ajustements
apportés pour prendre en compte les effets de la crise

= La définition d’'une stratégie de montée en charge progressive des emissions de soft decline

Demande de transaction non
authentifiée_non motivee -
)i [ell
t
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Rejet par la banque du porteur + demande
explicite d’authentification (« retry »)

= La mise en place d’un suivi rapproché de la disponibilité des protocoles 3D-Secure v2 pour
les e-commercants

= La définition d'un cadre de gestion des incidents affectant les infrastructures d’authentification
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Les actions de renforcement de la sécurité des paiements

L’authentification forte des paiements sur internet au sens de la DSP2 : des ajustements

apportés pour prendre en compte les effets de la crise

=» Toutes les conditions étant aujourd’hui réunies, les banques et les commercgants doivent
amplifier les efforts de migration pour viser un haut niveau de conformité debut 2021

‘ Enrdlement des porteurs de carte dans un
' dispositif d’authentification forte par leur banque

des porteurs actifs sur internet
46) %  POTIEUTS &
enrblés a fin juillet

. , actions de communication a
TR destination des consommateurs
|4 PESPAIEMENTSY |ancées par I'Observatoire

Raccordement des commergants aux
protocoles sécuriseés 3D-Secure et
montée en charge

3 part des flux de paiement
64 % traités dans 3D-Secure

disponibilité du protocole 3D-
Secure v2 permettant le recours
aux exemptions
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Les actions de renforcement de la sécurité des paiements

@ Les travaux de veille sur la sécurité des données de paiements

= De nouveaux risques liés a une dissémination plus grande des données de paiement...

@*@#‘@

Nombre croissant d’acteurs dans la chaine
Croissance des usages numériques des paiements

Fhal o
N

Nouveaux services encadres par la DSP2 :
agréation de comptes, initiation de paiement Hébergement externe de données

14



—

Les actions de renforcement de la sécurité des paiements

@ Les travaux de veille sur la sécurité des données de paiements
= ... quiappellent des recommandations de I’Observatoire
L

E _I CYBERMALVEILLANCE.GOUV.FR

« Assistance et prévention du risque numérique

b Respect des principes de prudence
., _ _ _ établis en matiere de protection des
Stockage securisé des informations dans les Sl et les Apps mobiles données sensibles

Authentification forte des utilisateurs pour I'accés aux services de
paiement et a toute donnée sensible
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Les actions de renforcement de la sécurité des paiements

@ L’appel a la vigilance de tous, un enjeu clef pour la sécurité des paiements

= Les établissements financiers sont tenus de mettre en place des dispositifs de prévention,
présentés au sein du rapport annuel

= Les entreprises et commercants doivent étre acteurs des mesures de sécurisation de leurs
transactions

= Lesconsommateurs ont un réle actif a jouer par un comportement...

Responsable Attentif Réactif

A @

... tout en bénéficiant des dispositions de protection inscrites dans la loi en cas de paiement
non autorisé
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